Roskilde University
Department of Social Sciences and Business

Policy Brief

Resiliens som
afskraekkelse

NATO’s og EU’s krav og forventninger til
dansk modstandsdygtighed

CBRN & GEOKMP pa CBRNE-evelse med Nationalt Beredskab i Esbjerg, 16. april 2024.
Karsten Sakariassen, Ingenierregimentet/Forsvarsgalleriet.dk.

U (

No.4 September 2025

Forfattere

Rasmus Dahlberg, Ph.D.

Lektor og viceleder ved Center for Sam-
fundssikkerhed og Resiliens (SECURE) pd
Roskilde Universitet. (Pr.01.12.2025)
Tidligere lektor ved Institut for Strategi og
Krigsstudier samt faglig leder af Center for
Samfundssikkerhed pé& Forsvarsakademiet.

Iben Bjernsson, Ph.D.

Lektor ved Foérsvarshégskolan, Institu-
tionen for militarhistoria, Sverige, og tidlig-
ere adjunkt ved Forsvarsakademiet.

Udgiver
SECURE
Center for Samfundssikkerhed og Resiliens

Roskilde Universitet
Institut for Samfundsvidenskab og Erhverv

Rapport

Dette Policy Brief bygger pa rapporten “Re-
siliens som afskraekkelse: NATO’s og EU’s
krav og forventninger til dansk modstands-
dygtighed” (SECURE No. 1,2025).

ISBN 978-87-7240-021-1



Rapporten Resiliens som afskraekkelse - NATO’s og EU’s krav og forventninger til dansk modstands-
dygtighed analyserer betydningen af resiliens som ef redskab til afskraekkelse og styrkelse af sam-
fundssikkerheden. Resiliens defineres som evnen til at forberede, modstd og hurtigt komme sig efter
strategiske chok og kriser. NATO'’s egede fokus pd resiliens afspejles bl.a. i formuleringen af alliancens
syv grundlaeggende resiliensmdl, som omfatter regeringskontinuitet, stabil energiforsyning, hdnd-
tering af migration, stabil fedevare- og vandforsyning, evne til at handtere massetilskadekomst og
sundhedskriser samf robusthed i civile kommunikafions- og transportsystemer.

Samtidig har EU med vedtagelsen af en samlet beredskabsstrategi for unionen og ikke mindst NI1S2-
og CER-direktiverne forpligtet medlemsstaterne til at styrke bade cybersikkerheden og den fysiske
sikkerhed i kritisk infrastruktur samt den bredere samfundssikkerhed.

Danmark har implementeret sektorspecifikke tilfag som en del af det nationale beredskab, men udfor-
dres af behovet for koordinering mellem offentlige og private akterer og pa tveers af militeere og civile
sektorer. Rapporten konkluderer, at afklaring og anvendelse af resiliensbegrebet er afgerende for at
afskraekke hybride trusler og styrke bdde civilt og militzert beredskab i NATO og EU.



Resiliens er blevet ef strategisk neglebegreb i bade NATO’s og EU’s afskreekkelses- og forsvarsteenk-
ning. Efter invasionen af Krim i 2014 og det fornyede fokus pd europeeisk territorialforsvar gjorde NATO
resiliens til en del af sin officielle dagsorden med vedtagelsen i 2016 af det sakaldte Resilience Pledge,
som kan sammenlignes med det Defence Investment Pledge, stats- og regeringslederne to dr tidligere
havde givet hinanden. Resiliensleftet var baggrunden for formuleringen af NATO’s syv baseline requi-
rements pd resiliensomradet, som anvendes til at stette og vurdere medlemslandenes arbejde med
deft civile beredskab i relation til den militzere forsvarsevne.

De syv resiliensmdl er i hej grad sammenfaldende med NATO’s 11 prioriteter for civilt beredskab under
den kolde krig, hvilket reflekterer NATO’s generelle tilbagevenden til et fokus pd medlemslandenes
territorialforsvar. Resiliensteenkningen i NATO kan saledes siges at have foretaget en full circle tilbage
til alliancens forste drtier. Selv om selve infrastrukturen pd visse af omrdderne, f.eks. kommunikation og
energiforsyning, har udviklet sig meget siden den kolde krig, er det overordnede mdl om at sikre den
mod forstyrrelser og chokpdvirkninger usendret.

Resiliensdagsordenen skal styrke alliancens samlede modstandsdygtighed over for strafegiske chok
og forstyrrelser med respekt for medlemslandenes individuelle behov og forskelligheder. Der er sa-
ledes tale om malsaetninger, som medlemslandene selv formulerer og tilpasser nationale forhold, og
som skal understette udviklingen af nationale mal for modstandsdygtighed og planer for implemen-
tering. De sdkaldte Resilience Objectives (RO) bygger eksempelvis videre pda de syv resiliensmal som
endnu ef redskab i den samlede vaerktojskasse, NATO har udviklet fil af styrke civilt beredskab bredti
alliancen. Nationerne bliver med RO bedt om at formulere nationale mal baseret pd de syv overordne-
de resiliensmal med henblik pd at reducere deres sarbarheder og dermed styrke alliancen samlede
robusthed.

Man kan tale om militaer resiliens i betydnin-
gen robusthed og redundans i selve krigs-
Afskraekkelse beredskabet, hvilket i figuren repraesenteres
af overlappet af den rede og den grenne
cirkel. Derudover findes der en bredere
afskreekkelse, som f.eks. bunder i Danmarks
allianceforhold og generelle sikkerhed-

Forsvaret/ spolitiske robusthed (den bld cirkel). En del

krigsberedskab

af denne afskraekkelse afhaenger af bred
samfundssmaessig resiliens (overlap af bla
og gron cirkel). Resiliens retter sig ogsd mod
ikke-akterdrevne risici som klimahaendelser,
pandemier, teknologiske ulykker m.v. Disse

erdog i sagens natur ikke modtagelige for

afskraekkelse.
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NATO's forstdelse af resiliensbegrebet kan visuelt beskrives som en kurve, der angiver systemkapacitet. Denne kan foreges gennem
forberedelse (gul fase), mens absorption (orange fase) angiver systemets evne til at modtage et chok uden at knaekke sammen.
Herefter folger tilbagevenden (gren fase), hvor systemet "springer tilbage” til det tidligere funktionsniveau, efterfulgt af tilpasning
(bla fase), som er kendetegnet ved bounceforwardability, altsé foreget ydeevne gennem erfaringsopsamling og lezering.

To konkrete eksempler pd& EU’s autoritet som lovgiver pd resiliensomréadet er NIS2- og CER-direkti-
verne, som tilsammen udger en integreret og omfattende ramme for at styrke sikkerheden og mod-
standsdygtigheden i EU’s krifiske infrastrukturer. Hvert direktiv har sit eget specifikke fokus, men begge
er designet til at supplere hinanden og skabe mere holistisk beskyttelse mod bade cyberrelaterede
og fysiske trusler. NIS2-direktivet fokuserer primaert pd cybersikkerheden og stiller krav til net- og
informationssystemer i bdde offentlige og private enheder, der leverer essentielle tjenester. Direktivet
laegger vaegt pé risikostyring og hurtig rapportering af sikkerhedshaendelser, hvilket er afgerende for
at minimere skadevirkningerne af cybertrusler. CER-direktivet, pd den anden side, fokuserer pd de fy-
siske aspekter af sikkerheden i kritiske enheder, hvilket kraever, at medlemsstaterne og de involverede
sektorer udvikler og implementerer beredskabsplaner, der tager hojde for en bred vifte af fysiske trus-
ler, herunder naturskabte katastrofer, terrorangreb og teknologiske fejl. CER-direktivet fremmer ogsé
samarbejdet mellem offentlige og private akterer samt mellem medlemsstater for at sikre koordineret
respons pd tveers af greenserne.

Siden 2014 har resiliens sdledes indtaget en stadig steerkere position i bade NATO’s og EU’s teenkning
om afskraekkelse af hybridtrusler. Selve begrebet optraeder imidlertid i mange forskellige versioner, og
fraveaeret af en faelles forstdelse og klar definition ger det vanskeligt at anvende i praksis, nér ramme-
betingelser i form af resiliensmal og direktiver skal implementeres i dansk policy og praksis. Selv den
grundleeggende terminologi er uklar, hvilket ses af, at b&dde robusthed og modstandsdygtighed ofte
anvendes mere eller mindre synonymt med resiliensbegrebet. Tiden er sdledes kommet til at definere
begrebet entydigt i dansk kontekst, herunder afgreense det fra modstandsdygtighed, robusthed og
ikke mindst samfundssikkerhed, som ligeledes anvendes bredf uden at veere klart defineret. Rap-
portens bud p& en dansk definition pa resiliens, som rummer bade NATO’s og EU’s brug af begrebet,
er "evnen til at forudse, forebygge, afveerge, reagere pd, modstéd, afbede, absorbere, tilpasse sig,
overkomme og lzere af haendelser, som i veesentlig grad forstyrrer eller kan forstyrre samfundet og
samfundsvigtige funktioner.”

Rapporten konkluderer, at resiliens ikke blot er et teknisk begreb, men en integreret del af Danmarks
og NATO's sikkerhedspolitik, szerligt over for hybride trusler. En styrket og integreret tilgang fil civil og
militeer modstandsdygtighed - gerne inspireret af nordisk totalforsvars-/totalberedskabstaenkning -
er afgerende for Danmarks fremtidige sikkerhed og evne til at afskraekke modstandere i det hybride
spektrum under teersklen for krig.



